Wichtige Kundeninformation

Aktuelle Sicherheitslage — mdgliche Einschrédnkungen unserer Dienste

Sehr geehrte Kundinnen und Kunden,

aufgrund der aktuell bekannt gewordenen Sicherheitsliicken im Bereich PHP kann es voribergehend zu
Einschrankungen bei verschiedenen Online-Diensten kommen. Wir nehmen diese Sicherheitslage sehr ernst
und prifen die Auswirkungen auf die von uns betreuten Systeme.

Betroffen sein kénnen insbesondere:
¢ E-Mail-Dienste und Webmail-Zugange
« Webseiten und Webhosting

« Serverdienste, Datenbanken und weitere serverbasierte Anwendungen

Die Sicherheit lhrer Daten und Systeme hat fir uns hochste Prioritat.

Wir arbeiten mit Hochdruck daran, die betreuten Systeme zu Uberprifen, erforderliche Sicherheitsupdates
einzuspielen und alle betroffenen Dienste schnellstmdglich wieder sicher und zuverlassig zur Verfligung zu
stellen.

Um mogliche Risiken zu minimieren, kann es notwendig sein, einzelne Dienste voribergehend
einzuschranken oder abzuschalten. Dadurch sind zeitweise Ausfalle oder Verzogerungen beim
E-Mail-Verkehr, beim Zugriff auf Webseiten oder bei Serveranwendungen mdaglich.

Unser Ziel ist die schnellstmdgliche Wiederherstellung samtlicher Dienste, ohne Kompromisse bei der
Sicherheit einzugehen. Wir beobachten die Entwicklungen fortlaufend und setzen notwendige
Schutzmaflnahmen mit hoher Prioritat um.

Wir bitten um Verstandnis fir eventuelle Einschrankungen und danken lhnen fiir lhre Geduld und Ihr

Vertrauen.

Mit freundlichen GriiRen
Daniel Fehr
Inhaber - FEHR IT Service
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Aktuelle Medienberichte zur PHP-Sicherheitslage

Erganzende Informationen fiir unsere Kundinnen und Kunden | Stand: 23. Oktober 2026

Hintergrund

Am 21. Oktober 2026 wurden zwei kritische Schwachstellen in PHP 6ffentlich beschrieben
(CVE-2026-109618 und CVE-2026-109619, auch ,PHP2Shell*). Unter bestimmten Bedingungen kdnnen
sie einen unberechtigten Zugriff auf Webserver ermdglichen. Sicherheitsupdates wurden veroffentlicht.
Viele Betreiber haben ihre Webseiten aus Vorsicht zeitweise vom Netz genommen.

Was die Medien berichten

ZDFheute, 21.10.2026: ,Sicherheitsliicke bei PHP: Millionen Webseiten bedroht“. Der Beitrag berichtet tber die
offizielle Warnung des BSI und vorsorgliche Abschaltungen von Internetseiten. Originalbericht lesen

Golem.de, 22.10.2026: ,PHP2Shell: Zwei PHP-Llicken, Jahre an Vorarbeit und eine hektische Offenlegung”. Der
Artikel erlautert die technischen Hintergriinde, die vorzeitige Verdffentlichung von Details und die Reaktion der
Serverbetreiber. Originalbericht lesen

Tagesschau/WDR, 22.10.2026: ,Sind wir dem Super-GAU noch einmal entgangen?“. Der Beitrag ordnet die Lage
ein und berichtet darliber, dass einige Webseiten wieder erreichbar sind, andere voriibergehend noch offline bleiben.
Originalbericht lesen

Was bedeutet das fur E-Mail und Server?

Die Schwachstellen betreffen primar PHP-Anwendungen auf Servern — nicht automatisch jedes
E-Mail-Postfach. Webmail-Portale oder mit betroffenen Servern verbundene Dienste kénnen jedoch
zeitweise ausfallen. Ein Ausfall allein belegt weder einen Datenabfluss noch einen erfolgreichen Angriff.
Auch Versand und Empfang tGber Mailprogramme kénnen je nach Infrastruktur weiter funktionieren.

Unsere MalRnahmen

FEHR IT Service uberpruft die betreuten Systeme, koordiniert erforderliche Updates und
SchutzmalRnahmen und arbeitet an der schnellstmdglichen sicheren Wiederherstellung betroffener
Dienste. Sollten Einschrankungen nétig sein, dienen sie dem Schutz der Systeme und Daten.

Hinweis: Diese Zusammenfassung gibt offentlich verfligbare Berichte wieder. Die angefiihrten Medienberichte sind keine
Bestatigung, dass konkrete Kundensysteme von FEHR IT Service erfolgreich angegriffen oder kompromittiert wurden.
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https://www.zdfheute.de/politik/sicherheitsluecke-php-webseiten-onlinedienste-cybersicherheit-bsi-100.html
https://www.golem.de/news/php2shell-zwei-php-luecken-jahre-an-vorarbeit-und-eine-hektische-offenlegung-2610-214379.html
https://www.tagesschau.de/inland/regional/nordrheinwestfalen/wdr-php-sicherheitsluecke-sind-wir-dem-super-gau-noch-einmal-entgangen-100.html


